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1 Inloggen op het COVID-19 portaal

1.1  Smartphone-app benodigd voor tweefactor-authenticatie

Voor het gebruik van het COVID-19-portaal is een smartphone nodig met daarop een authenticator-
app, bijvoorbeeld Google Authenticator. Download deze authenticator-app uit de Google Play-store of
uit de Appstore van Apple (“Authenticator-app”).

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator?

https://apps.apple.com/us/app/google-authenticator/id388497605

1.2 Eerste aanmelding op het portaal: tweestapsverificatie instellen

U heeft een e-mail ontvangen met daarin uw gebruikersnaam (uw e-mailadres) en wachtwoord. Met
deze gegevens kunt u zich aanmelden op het COVID-19 portaal. Vul de gegevens uit de e-mail in via
deze URL:

https://covid19.cloud.forcare.com/viewer

COVID-19 PORTAAL

Figuur 1 - Inlogscherm van het COVID-19-portaal

Na het invoeren van uw e-mailadres en wachtwoord dient u eerst akkoord te gaan met de
gebruikersvoorwaarden. Lees de gebruiksvoorwaarden goed door en ga akkoord.
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Vervolgens moet u tweestapsverificatie instellen. U ziet een QR-code die u moet scannen met de
Authenticator-app (zie §1.1) op uw telefoon:

© 0@ £ uotimamentcatorSenn X @ usee.agreement oot x| +

€« C @ Keycloak.prd.cloud.forcare.com/authyrealms/covid/login-actions/required-action?executions CONFIGURE_TOTP&client jd=covid-viewer&tab_d=bGLHBVIVetw v @ :

COVID-19 PORTAAL

Figuur 2 - QR-code scannen met een Authenticator-app

Volg de instructies van uw Authenticator-app om de code te scannen. Vul daarmee de zescijferige
code in die de app weergeeft. Optioneel voert u een naam in waarmee u uw smartphone identificeert
voor het one-time password. Klik nu op verzenden.

Vervolgens moet u een nieuw wachtwoord instellen. Zorg voor een voldoende sterk wachtwoord.
Tenslotte ontvangt u een tijdelijke link op uw e-mailadres. Nadat u die link heeft aangeklikt, is uw inlog

actief.

1.3 Tweede en volgende keren inloggen

Bij elke volgende inlog moet u na het invullen van uw gebruikersnaam en wachtwoord de
verificatiecode van de Authenticator-app invullen. U heeft dus altijd uw smartphone nodig bij het
gebruik van het portaal.

© 0@ £ ripskecoskprickudtos X |

€« C @ keycloak prd.cloud.for

COVID-19 PORTAAL

Figuur 3 - Zescijferige code van Authenticator-app overnemen in het portaal
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1.4 "Wachtwoord vergeten"-procedure

Indien u uw wachtwoord bent vergeten, kunt u op het inlogscherm op de koppeling 'wachtwoord
vergeten' klikken. Na het invullen van uw e-mailadres ontvangt u instructies om een nieuw
wachtwoord in te stellen. U moet daarbij ook de tweestapsverificatie opnieuw instellen.

Het is raadzaam om de oude tweestapsverificatie uit uw Authenticator-app te verwijderen, om
verwarring bij het inloggen te voorkomen.
1.5 Tweestapsverificatie (One Time Password) vergeten

Als uw tweestapsverificatie niet kan uitvoeren, bijvoorbeeld omdat u een nieuwe smartphone gebruikt,
volgt u de procedure in de vorige paragraaf voor een vergeten wachtwoord. Er wordt dan ook een
nieuwe tweestapsverificatie ingesteld.
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2 Informatie beschikbaar stellen

2.1 Patient vinden, of inschrijven van een nieuwe patient

Na het inloggen komt u in het patiéntenzoekscherm. Voor het zoeken heeft u zowel BSN als
geboortedatum (dd-mm-yyyy) van de patiént nodig. Zoeken op naam en geboortedatum is niet
mogelijk.

Patiént zoeken Er komen geen patiénten overeen met de criteria. e m

7777777777

Zoekopdracht beperken

p—— |
=

Figuur 4 - Patiéntenzoekscherm: geen patiént gevonden

Indien een patiént nog niet is geregistreerd, kunt u hem zelf registreren. Klik daarvoor vanuit het
patiéntenzoekscherm op de knop "Patiént registreren" en vul de gegevens in het volgende scherm in.

Figuur 5 - Registratie nieuwe patiént, of aanpassen geregistreerde patiént

Let op: het portaal controleert niets! U ontvangt geen melding als u een reeds geregistreerd
BSN opnieuw registreert. Als de patiént al geregistreerd is, zullen de bestaande gegevens bij
het opgegeven BSN worden overschreven door de gegevens die u opgeeft bij het opnieuw
registreren van het BSN.

Als de patiént wel gevonden is, of u heeft de patiént net geregistreerd, komt u via de tab “medische
documenten” in het overzicht van beschikbare documenten van de patiént. Hier kunt u beschikbare
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documenten raadplegen, documenten verwijderen of nieuwe documenten toevoegen. We beginnen
met het laatste.
2.2 Beschikbaar maken van radiologische beelden (DICOM)

Vanuit de documentenlijst van de patiént is het mogelijk radiologische studies (DICOM) toe te voegen.
Klik daartoe op de witte knop bovenin, 'Studie toevoegen'.

(ORRRSPRR ..o | Psssrs |
rAQ Studie toevoegen. +) Documaent toevoegen

Resultaten filteren: Geen documenten | @ Gebe

Figuur 6 - Patiéntenzoekscherm: lijst met documenten

Een DICOM-studie kan ofwel met DICOMDIR ofwel als ZIP-bestand worden aangeleverd. Om een
DICOM-studie als ZIP aan te leveren, moeten als voorbereiding alle series (bestanden die meestal
eindigen op .DCM) worden ingepakt in een ZIP-bestand. Een DICOMDIR-bestand is daarbij niet
nodig. Na het klikken op de knop 'Studie toevoegen' verschijnt het volgende scherm:

<« C @ covid19.cloud.forcare.comjviewer patient/query.htmi#/0/document/container:medicalDocuments!patientid=97271937 34 U SEASESE%262.16.840.1.113883.2.4.6.3%261S0 « @ :

Forcare ImageUpload

' Forcare ImageUpload

DICOMDIR

Figuur 7 - Keuzescherm voor DICOMDIR of een geZIPte DICOM-studie

Kies om een ZIP-file te uploaden voor één van beide opties: ZIP of DICOMDIR. Dan verschijnt het
volgende scherm:
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<« (<) jpatientiay pa 16.840.1.113883.2.4.6.3%26150 * @ :

2". CONTROLEREN & VERZENDEN

Figuur 8 - Selecteer een ZIP-bestand

Selecteer met de knop 'Bladeren’ het juiste bestand (bij de keuze DICOMDIR de directory met
DICOM-bestanden inclusief de DICOMDIR) en klik op 'Volgende'. De DICOM wordt gelpload.
Vervolgens wordt er gevraagd om controle van de ge-uploade gegevens. Controleer en herstel zo
nodig de ge-uploade gegevens. Let op: de DICOM wordt geregistreerd onder het BSN dat u hier
opgeeft!

® 0@ £ cocumeneniistvoor Musterm. X

<« c @ fpatientiay pa 16.840.1.113883.2.4.6 3%261S0 * @ :

Forcare ImageUpload

uit DICOMDIR

Figuur 9 - QR-stap: controle van de getiploade DICOM

Vink aan welke onderdelen van de DICOM-studie moeten worden ge-upload (CT, MR, etc.) Klik
vervolgens op de knop 'Verzenden' om de DICOM toe te voegen aan de patiént.
2.3 Beschikbaar maken van verslagen en brieven (PDF)

Vanuit de documentenlijst van de patiént is het mogelijk verslagen en andere klinisch relevante
informatie in PDF toe te voegen. Klik daartoe op de groene knop bovenin, 'Document toevoegen'.
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Mustermann, Heinrich 27 jul 1971 (48 4r) & Man 1D: 9727193734

st or

Dit formulier kan gebruikt worden om pdf documenten te uploaden naar de Covid-19 portal

2013 [2014] 2015

Figuur 10 - Uploaden van een PDF (verslag, resultaat of brief)

Selecteer het te uploaden PDF-bestand en vul de aanvullend benodigde informatie in. Zet ook de

juiste datum (datum onderzoek). Klik vervolgens op 'Submit' om het document aan de documentenlijst

van de patiént toe te voegen. Verander de datum van het formulier naar de werkelijke
onderzoeksdatum. Let op: het portaal controleert niet of er een relatie is tussen het geiiploade
document en de geselecteerde patiént!

2.4 Beschikbaar maken van basisgegevensset zorg (BGZ)

Zowel Chipsoft als Epic bieden de mogelijkheid de basisgegevensset zorg (BGZ) te exporteren uit het
elektronisch patientendossier (EPD). Met deze BGZ heeft u een prima samenvatting van de patiént
die goed gebruikt kan worden in het Philips COVID-19 portaal. U kunt deze op de volgende manier
toevoegen aan het dossier van de patiént in het portaal:

I vvions 02 document

Dit formulier kan gebruikt worden om BgZ documenten te uploaden naar de Covid-19 portal

o Kilik in de documentlijst van de patiént op de knop 'Document toevoegen’;
e Kies het tabblad 'Upload BGZ-document’;

¢ Kilik op de knop 'Kies document' en navigeer naar het BGZ-document;

e Vul titel en commentaar in (worden weergegeven in de documentenlijst);
e Pas de datum en de tijd aan van de verkrijging van het BGZ-document;

¢ Kilik op 'Submit'.
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2.5 Aanpassen van ge-uploade documenten

Omdat aanpassen van eenmaal ge-uploade documenten niet mogelijk is, kan een document alleen
maar worden gewijzigd door de oude versie te verwijderen en een nieuwe versie te uploaden. Het
updaten van documenten kan alsvolgt:

e Vink het te updaten document (één document tegelijkertijd) in de documentenlijst aan
e Selecteer in de actieregel de optie 'Info’

o Kiik in het scherm dat verschijnt op het groene prullenbak-icoontje achter 'Acties’

e Bevestig de verwijdering van het document

e Voeg het aangepaste document toe met de knop 'Document toevoegen (zie §2.3)

2.6 Aanpassen van een patiéntregistratie

Een bestaande patiéntregistratie kan worden aangepast door middel van het patiéntinschrijvings-
formulier (zie §2.1). Omdat alleen het inschrijfnummer (BSN) als sleutel voor inschrijving wordt
gebruikt, kunt u ook een foutieve inschrijving op deze manier corrigeren.

Klik vanaf het pati€ntenzoekscherm op de knop 'Patiént registreren' en vul het formulier in. De eerder
geregistreerde gegevens onder het inschrijffnummer (BSN) worden overschreven met de informatie die
u hier opgeetft.

2.7 Verwijderen van een patiént

Indien een patiént moet worden verwijderd, bijvoorbeeld vanwege foutieve registratie, kan dat als volgt
worden bewerkstelligd:

e Zoek de te verwijderen patiént vanuit het pati€ntenzoekscherm;
o Kilik op het tabblad 'Patiéntdetails";
o Klik op de knop 'Patiént verwijderen’

Let op: deze actie kan alleen worden uitgevoerd als er geen documenten aan de patiént zijn
gekoppeld. Er kunnen documenten aan de patiént zijn gekoppeld die u niet kunt zien, bijvoorbeeld
omdat u geen inzagerechten heeft (er is geen geldige patiénttoestemming) of omdat u zelf al een
patiénttoestemming heeft gezet. Een patiénttoestemming is ook een document dat is gekoppeld aan
de patiént, alleen dat document kunt u niet verwijderen.

Mocht u toch de patiént moeten verwijderen, neem dan contact op met de Philips Supportdesk.
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3 Patiénttoestemming vastleggen

3.1 Patienttoestemming inzien

Zonder patiénttoestemming zijn de ge-uploade gegevens voor niemand inzichtelijk. Bij een verwijzing
(overplaatsing) van een patiént naar een ander ziekenhuis kunt u toestemming voor inzage verlenen’
aan het ontvangende ziekenhuis. Vanuit de documentenlijst van de patiént is het mogelijk de
patiénttoestemming ('Privacyverklaring' of 'Consent document’) aan te passen. Klik daartoe op het
tabblad 'Patiénttoestemming'.

@ :

M instelingen Hop %, o Maarien Amphia afmeldon

Mustermann, Heinrich
[l Patiénttoestemming

De status van pati voor de

Amphia Ziekenhuis geeft toestemming voor gegevensuitwisseling met:

Figuur 11 - Vastleggen van de patiénttoestemming

Er verschijnt een lijst met zorginstellingen waaraan toestemming voor inzage verleend kan worden.
Met het zoekvenster boven de lijst kan door een deel van een ziekenhuisnaam in te typen, de lijst
eenvoudig worden verkort. Na het selecteren van één of meerdere zorgverleners uit de lijst en het
klikken op 'Opslaan’ zijn de gegevens meteen inzichtelijk voor die zorgverlener, mits zij toegang
hebben tot dit COVID-19 portaal.

! Let erop dat de ontvangende zorgverlener optreedt als uw vervanger bij de uitvoering van de
behandelovereenkomst met de patiént of daarbij rechtstreeks wordt betrokken. In dat geval staat de WGBO
toe dat u die zorgverlener inzage geeft in de door u beschikbaar gemaakte gegevens en is geen expliciete
toestemming nodig van de patiént. In het Portaal wordt u echter altijd gevraagd de patiénttoestemming
expliciet te bevestigen, ongeacht of die expliciet door de patiént is gegeven of — zoals hiervoor weergegeven —
op de WGBO is gebaseerd.
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4 Raadplegen en downloaden

4.1 Patiént vinden in het portaal

Na het inloggen komt u in het patiéntenzoekscherm. Voor het zoeken heeft u BSN en geboortedatum
(dd-mm-yyyy) nodig. Zoeken op NAW-gegevens is niet mogelijk.

Mustermann, Heinrich  cescorteatum: 27 jui 1973 (48 0)  Gosiscne: Man  10: 9727193734

Resultaten filteren:

(oblect HTMLMesdingElement]

Figuur 12 - Resultaat na het zoeken op BSN en geboortedatum

Door te klikken op een documentregel kunt u de betreffende informatie inzien. Hieronder bijvoorbeeld
het inzien van een CT:

Mustermann, Heinrich 27 jul 19 ” Man 109727193734

e )

£

Figuur 13 - Inzien van een CT
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VESTIA %) MED

GOHIE GENEESKUNDE

Aan de weledeigeleerde heerirouwe,
Bozookdatum: 15 januari 2014
Onderzoek(en): CT Hoold

Versiag:
1k zag uw patiéat, do hoar Heinrich Mustermann, op 15 fanuari mat do
sed

consequat.

Excopiou
suntin culpa quiofficia deserunt molit anim id st laborum.

Figuur 14 - Inzien van een verslag (PDF)

Zo nodig kunt u de informatie downloaden (in bovenstaand scherm onder de knop 'Acties' de optie
'Downloaden’) om te importeren in uw eigen PACS of informatiesysteem. Downloaden kan overigens
ook vanuit de documentenlijst, door een document aan te vinken en dan Downloaden te selecteren.

4.2 Downloaden van DICOM-beelden

Indien u DICOM-beelden downloadt, zal het portaal een ZIP-bestand afleveren met daarin de
volledige DICOM-studie en de bijbehorende DICOM-dir.

4.3 Downloaden van PDF-documenten

Indien u een PDF downloadt, zal het portaal een PDF afleveren op de in uw browser ingestelde
standaard downloadlocatie.

4.4 Downloaden van BGZ-documenten

Indien u een BGZ-document downloadt, zal het portaal de oorspronkelijke XML afleveren op de in uw
browser ingestelde standaard downloadlocatie.

Indien u een leesbare versie wilt van het BGZ-document, kunt u in plaats van een download het BGZ-
document printen en laten afleveren als PDF. Afhankelijk van of er op uw werkstation een PDF-printer
is ingesteld en beschikbaar is (standaard wel het geval op Apple Macintosh, optioneel op MS
Windows) ontvangt u een PDF van het BGZ-document op de op uw werkstation ingestelde lokatie van
de PDF-printer.

4.5 Gebruiksdoel wijzigen in geval geen geldige patiénttoestemming

Als u een patiént niet kunt vinden op basis van BSN en geboortedatum (ook niet na dubbelcheck) dan
is deze patiént niet bekend in het portaal. Als de patiént bekend is in het portaal maar een geldige
patiénttoestemming ontbreekt, zult u een lege documentlijst zien maar wel de details van de
patiéntregistratie kunnen inzien.

Als u weet dat er wel documenten bij deze patiént beschikbaar zijn, dient U eerst contact op te nemen
met de verwijzende brondossierhouder om ervoor te zorgen dat patiénttoestemming op juiste wijze
wordt geregistreerd.
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Als dat niet kan, of wanneer er sprake is van een medische noodsituatie, kunt u door middel van het
slotje-symbool het gebruiksdoel wijzigen (break-the-glass). U moet dan een reden opgeven, waarna
alle beschikbare documenten? waarvoor geen patiénttoesteming nodig is, worden getoond.

Ook als u wel documenten ziet maar weet dat er meer documenten beschikbaar moeten zijn, kunt u
het gebruiksdoel wijzigen om de verborgen documenten alsnog in te zien.

Let op: indien u toegang tot patiéntinformatie forceert zonder expliciete verwijzing of zonder
dat u een behandelrelatie heeft met de patiént dan handelt u mogelijk niet in overeenstemming
met de wet- en regelgeving. De door u opgegeven reden wordt gelogd.

De mogelijke oorzaak van het niet kunnen inzien van alle in het portaal beschikbare gegevens van
een patiént is dat elke brondossierhouder die informatie beschikbaar maakt in het portaal, expliciet
(namens de patiént) moet aangeven dat uw zorgorganisatie toegang heeft tot de door hem
beschikbaar gemaakte gegevens.

U kunt de functioneel beheerder(s) van de betreffende instelling(en) verzoeken die toestemming
alsnog vast te leggen in het portaal, waarna u toegang krijgt tot alle beschikbare documenten.

2 Uitzondering hierop zijn de documenten met betrekking tot patiénttoestemming, de zgn. BPPC-documenten
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